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Diplomado

Ciber-Seguridad

(A partir del afio 2023, no sera conducente a Magister en Inteligencia Estratégica).

Objetivo:

Comprender las dimensiones de la ciberseguridad, sus fundamentos, normativas y
protocolos en el actual contexto de riesgos y amenazas en el ciberespacio, seleccio-
nando estrategias para la toma de decisiones en el ambito de la seguridad de la
informacion, aplicando procesos de gestidn sistematicos de ciberseguridad.

Dirigido a:
Profesionales y Técnicos de Nivel Superior, integrantes de las Fuerzas Armadas, Fuerzas de
Ordeny Seguridad Publica y civiles que pertenezcan a organismos publicos y privados.

Fecha de realizacion:
Desde el 18 de julio al 12 de diciembre de 2023.
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julio diciembre

Carga horaria:

146 hrs. académicas.

Modalidad de ejecucién:

A través del sistema remoto sincronico via Zoom, con camara encendida.

Frecuenciay horario:

Clases vespertinas los martes y jueves en horario de 18:30 a 21:45 hrs.

Costo del Programa:

2,0 UF. de matricula. Colegiatura 20 UF. Costo total de 22 UF

Personal de planta y/o contrata de las instituciones de las Fuerzas Armadas y otros Organis-
mos del Estado de Chile, que postulen en forma particular, podran optar a una beca de
descuento arancelario de hasta un 50% conforme lo determine la Direccion del Instituto,
debiendo documentar previamente su dependencia laboral.

Los alumnos extranjeros, deberan considerar que el pago de los programas se efectuara en
moneda nacional, con el valor de la UF al momento de matricularse, dicha actividad se
realizara directamente con el Departamento de Finanzas de la ANEPE.
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® Se debe tener presente que podran existir cambios en la ejecucién de los programas, pudiendo presentar-

se modificaciones de fechas de inicio y término, como también de dias de ejecucion, lo cual seré informa-
do oportunamente.



Diplomado

Ciber-Seguridad

Malla Curricular 146 hrs. acadéemicas.

Horas

Modulos Caracter Unidad de aprendizaje pedag.
Clase Inicial Obligatorio * Presentacion del Plan y Programa De Estudios. 4

* Presentacion plataforma apoyo docente.
+ Sistema de evaluacién docente.

* Empleo de biblioteca virtual y presencial.
+ Reglamento general del alumno.

+ Ley 21369 “Regula el acoso sexual, la violencia y la
discriminacién de género en el ambito de la
educacion superior”.

+ Politica de prevencion y sancion de situaciones de
acoso sexual y laboral.

Introduccién a la Obligatorio « Estandarizacién concepto y definiciones sobre la 24
ciberseguridad multidimensionalidad del ciberespacio.

* Definiciones orientativas de ciberamenazas y
ciberterrorismo.

+ Identificacion de la Ciberseguridad como concepto
base de la ciberdefensa.

+ Conceptos basicos sobre Inteligencia Artificial
orientada a la ciberseguridad.

+ Clases y tipos de Malware.

* Amenazas avanzadas persistentes.
+ Explotacion de Ingenieria social.

* Ransomware .

+ Hacking ético.

Criptografia Obligatorio + Historia y evolucién de la criptografia. 24
» Fundamentos matematicos criptograficos.
* Criptografia clasica.

+ Criptografia moderna.

+ Aplicacién de infraestructura PKI.

+ Criptografia aplicada en Blockchain.

Seguridad en Obligatorio * Aspectos de seguridad de modelo TCP/IP y modelo 22
Redes Osl.

* Técnicas y herramientas de seguridad en redes
Fisicas e Inalambricas.

+ Estandares y controles de seguridad Fisica y légica
de un sistema.

* Registro de Logs y analisis de eventos.

Seguridad en los Obligatorio + Problema de la seguridad en el software. 22
Sistemas « Seguridad en el ciclo de vida del software.
+ Seguridad en aplicaciones y servicios web.

+ Seguridad en las aplicaciones online.

Sistemas de Gestién Obligatorio » Fundamentos de la Seguridad de la informacion. 20
de Seguridad de
la Informacion

K
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» Gobierno de la seguridad de la informacién.
+ Seguridad de la informacién y gestion de riesgos.

“cHILE » Metodologias de analisis de riesgos.
Academia Nacional de Estudios . Norm_as mterna_aonales sgbre gestion de la
Politicos y Estratégicos seguridad de la informacion.

* Norma ISO 27001.

www.anepe.cl
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Ciber-Seguridad

Malla Curricular
Horas
Modulos Caracter Unidad de aprendizaje pedag.
Fundamentos Obligatorio + Alcances juridicos de la Politica Nacional de
juridicos

20
Ciberseguridad.

+ Criminalidad informatica y Convenio contra la
Ciberdelincuencia.

* Proteccién juridica de bienes intangibles al interior
de organizaciones.

+ Estandares internacionales de proteccion de datos
personales y Ley de Inteligencia.

+ Estandares juridicos para la recopilacién de medios
de prueba.

Obligatorio Considera visitas profesionales. 04
Conferencias de Obligatorio Participacién en Conferencias. 04
Interés Comun
Graduacién Obligatorio Graduacién Final. 02
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Academia Nacional de Estudios

® Se debe tener presente que podran existir cambios en la ejecucién de los programas, pudiendo presentar-
Politicos y Estratégicos

se modificaciones de fechas de inicio y término, viajes de estudio, como también de dias de ejecucién, lo
www.anepe.cl cual se informara oportunamente.



