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Introduccion

En un entorno empresarial cada vez mas complejo y dinamico, la antici-
pacién y comprension de los riesgos globales se erige como una piedra
angular para el éxito organizacional. EALDE Business School, en su firme
compromiso con la excelencia académicay la preparacion integral de pro-
fesionales, presenta este informe que desentrafia los escenarios de riesgo
global que se perfilan como relevantes para el afno 2024.

Este analisis exhaustivo se centra en identificar y comprender las amena-
zas emergentes que podrian impactar significativamente en las estrate-
gias empresariales a nivel mundial. Abordaremos aspectos clave, desde
crisis geopoliticas y desafios climaticos hasta transformaciones tecnoldgi-
cas, que delinean el panorama de riesgos para las empresas en el proximo
ano.

Cabe destacar que este informe actiia como una sintesis de conocimien-
tos fundamentales que se profundizan en nuestros programas académicos
especializados. E| Master en Gestion de Riesgos y el Master en Sosteni-

bilidad de EALDE ofrecen un abordaje detallado y practico de los temas
aqui presentados, preparando a los lideres empresariales del manana para
enfrentar los desafios con una perspectiva informada y estratégica.

El lanzamiento de este informe no solo refleja nuestro compromiso conti-
nuo con la calidad educativa, sino también con la divulgacién de conteni-
do especializado. En EALDE Business School, entendemos que el conoci-
miento es un activo valioso, y compartirlo contribuye a forjar un entorno
empresarial mas resiliente y sostenible.

Enrique Farras

DIRECTOR DE EALDE BUSINESS SCHOOL
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1. Hacia un analisis de
riesgos de alto nivel

Tradicionalmente se ha considerado que los riesgos son eventos que se pueden dar
con una probabilidad determinada y que ocasionaran un dafno especifico. Pero esta
definicion obviaba lo fundamental, los dafios se deben medir en términos de impac-
to en nuestras expectativas. Y esto es lo que ISO 31000, como norma de principios
y directrices, considera como gran novedad en 2009, la definicién de riesgo como el
efecto de la incertidumbre sobre los objetivos.

Cualquier organizacion, ya sea pubica o privada, con o sin animo de lucro, de secto-
res industriales o de servicios, grandes o pequenas, tienen objetivos. Y tienen obje-
tivos definidos en términos de expectativas, llamémosle deseos, de los accionistas,
gerentes, sociedad, administracion... Es decir, las organizaciones se constituyen
para alcanzar objetivos que no son mas que expectativas, en ocasiones confronta-
das, de los grupos de interés.

En general, cuando uno piensa en eventos que pueden comprometer los resultados
esperados que se derivan de un conjunto de decisiones (las empresas en definitiva
no son mas que eso), lo habitual es empezar haciendo grandes listas de cosas que
podrian salir mal.

En modelos mas avanzados, esta lista de cosas que podrian salir mal se elabora
agrupando los eventos por diferentes caracteristicas compartidas y se etiqueta a
cada uno de los grupos definidos con la caracteristica que los define. Es asi como
hablamos de riesgos financieros, reputacionales, legales, operacionales...

O
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Una vez listados, se asume que ha finalizado el proceso de identificacién y se pro-
cede a su analisis. En la mayoria de las ocasiones, el analisis se centra en calcular
probabilidades y en estimar magnitudes de danos. De esta manera, tenemos que
cada riesgo lleva asociado un valor o nivel de riesgo que se expresa en términos de
probabilidad por severidad (o consecuencias).

Y llegamos al final. Con estos valores de nivel de riesgo, se procede al ejercicio
de valoracién, que consiste en comparar estos niveles con unos valores previa-
mente establecidos que representan nuestras preferencias y que denominamos
criterios de riesgo. A grandes rasgos, estos criterios de riesgo son los que defi-
nen lo que se viene a denominar el apetito al riesgo o, por el contrario, la aver-
sién al riesgo.

Pues bien, el problema de hacer este ejercicio es que, si antes no se ha pensado
y trabajado a un nivel muy superior, los resultados obtenidos son confusos y, en
general, los directorios o comités de direccidn los consideran de poca utilidad o irre-
levantes (aunque sin duda no es asi).

Dicho de otra manera, la incertidumbre que preocupa a la alta direcciéon no es la
misma que debe preocupar a nivel operativo. En comités y consejos, lo que preo-
cupa es todo aquello que pueda tener consecuencias en los resultados esperados
y que de alguna manera esté condicionado por las decisiones que en esos foros se
toman.

Este documento plantea un analisis de riesgos de alto nivel, que bien podria enten-
derse como una evaluacion de riesgos corporativos y que deberia ser la base para
presentar la gestion de riesgos a la alta direccion. Se presentan asi, 5 ESCENARIOS
qgue toda organizacién deberia considerar a efectos de protegerse de los riesgos
gue suponen, o de los que deberia aprovecharse, como oportunidades que seguro
también pueden generarse.

NOTA IMPORTANTE: Este ejercicio que aqui se plantea no es sustitutivo de los

analisis de riesgos operaciones, de seguridad y salud, tecnolégicos o financieros

(como los riesgos de crédito), que en términos de actividad diaria son imprescin-
dibles.
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2. DE CISNES NEGROS,
RINOCERONTES GRISES Y
SERPIENTES DE CASCABEL

%202 A1LNOZIHOH :SISATVNV XSId 1va015 3aaiva

2.1 CINES NEGROS

La teoria del cisne negro o teoria de los sucesos del cisne negro es una metafora
que describe un suceso sorpresivo (para el observador), de gran impacto socioeconé-
mico y que, una vez pasado el hecho, se racionaliza por retrospeccion (haciendo que
parezca predecible o explicable, y dando impresion de que se esperaba que ocurrie-
ra). Fue desarrollada por el fildsofo e investigador libanés Nassim Taleb.

La idea principal en el libro de Taleb, “El cisne negro” (2010), no es tratar de predecir
sucesos cisne negro, sino construir robustez frente a las actitudes negativas que se
producen y poder aprovechar las positivas.

Lo que si se puede concluir es que un cisne negro es un evento que tiene todas y
cada una de las siguientes caracteristicas.

1. Es un caso atipico, ya que se encuentra fuera del ambito de las expectativas
regulares, porque no hay nada en el pasado que puede apuntar de manera convin-
cente a su posibilidad. Es algo inimaginable.

sa'ap|ea'MMM TOOHIS SSANISNd 3a1va

2. Conlleva un impacto extremo, catastréfico o de cambio de paradigma.

3. A pesar de su condicion de rareza, como la naturaleza humana nos hace inventar
explicaciones para todo, después de que suceda se convierte en explicable.

Cisnes riesgos clasicos y claros son: los atentados del 11M, la primera Guerra
Mundial o la irrupcién de internet.
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2.2 RINOCERONTES GRISES

Otro simil animal, introducido por Michele Wucker, escritora y analista politica son
los rinocerontes grises, que define como eventos que, aun viéndolos venir, no ha-
cemos nada para evitarlos.

En una entrevista de julio de 2020, Michele Wucker decia al respecto:

Siempre hablo de un trio de rinocerontes grises: la desigualdad, el cambio climdtico y un
tercero, que estd relacionado con ambos, que es la extrema fragilidad financiera, que en
parte es una consecuencia no intencionada de las politicas implementadas para resol-
ver la ultima crisis financiera. Los bancos centrales imprimen dinero en todo el mundo.
Desafortunadamente, la mayor parte de ese dinero se ha destinado a crear burbujas en
bolsa. Un andlisis que he visto dice que el 75% del quantitative easing fue directamente
a la bolsa. Otro dice que el 93%.

Asi se cred esta gran burbuja, que combinada con politicas fiscales mal pensadas llevé a
las empresas y a las personas de altos ingresos a poner su dinero en bolsa y no a invertir
en la economia real. El gran repunte que hemos visto en bolsa en los ultimos meses me
asusta bastante, porque significa que todavia no hemos aprendido la leccion. No estamos
aportando dinero a la economia real, no estamos obteniendo suficiente dinero para las
personas que lo necesitan desesperadamente. La economia en si misma no puede sobre-
vivir si el dinero no fluye.

Lo que vienen a representar los rinocerontes grises es, parafraseando a la misma au-
tora, es que el mundo da cada vez mas miedo porque cada vez es mas dificil ejercer
control sobre los riesgos a los que nos enfrentamos cada dia, aunque los identifi-
guemos de forma clara”. Por otro lado, su consejo es inapelable: “El mayor riesgo en
este momento es no cambiar”.

o
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2.3 SERPIENTES DE CASCABEL

Y para finalizar esta triada animal, nos encontramos con la serpiente de cascabel,
simil definido por este autor (Sergio Simén. 2021) para simbolizar todo aquello que
se encuentra entre lo inimaginable (los cisnes negros) y lo evidente (los rinoce-
rontes grises). La serpiente de cascabel simboliza la importancia de comprender el
contexto en cada momento. Si estamos atentos, podemos evitarlas, pero hay que
observar y escuchar. No basta con tener la capacidad de mirar y oir, hay que hacer
un esfuerzo activo para encontrarlas.

Podriamos decir que la serpiente de cascabel representa la premisa de que la in-
formacion es poder, y su blisqueda consciente es la mejor medida de mitigacién de
riesgos.

Las serpientes de cascabel las encuentran los que las buscan, y en términos de ries-
go, buscar implica estar informado, saber lo que sucede en nuestro contexto (inter-
no y externo), detectar senales de cambio, intentar predecir a partir de tendencias...

Las serpientes de cascabel son escenarios o cosas que pueden pasar, pero lo real-
mente importante no es el impacto, ni la consecuencia (que ya son conocidos), lo
importante son las senales, es decir, lo que permite anticiparse.

O
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PRINCIPALES GRUPOS DE ESCENARIOS DISRUPTIVOS: QUE ES LO QUE NOS
DEBE PREOCUPAR

Llegados a este punto, vemos que
los riesgos se materializan de for-
ma subita por eventos inimagi-
nables (cisnes negros), de forma
“aparentemente subita” por even-
tos a los que no hemos hecho caso
(rinocerontes grises), y de forma
subita por eventos predecibles,
pero no evidentes (serpientes de
cascabel).

Hablemos ahora de las consecuen-
cias. Es decir, independientemente
de que la causa sea una u otra (ini-
maginable, evidente o esperable)
todo evento tiene un impacto, y
todo impacto, genera consecuen-
cias.

%202 A1LNOZIHOH :SISATVNV XSId 1va015 3aaiva

Los escenarios son los eventos
(un atendado, una guerra mundial,
la irrupcion de internet, el cambio
climatico, un incendio, ...), y los
impactos son las consecuencias
inmediatas, la disrupcion en si, el
impacto a muy corto plazo propia-
mente dicho.

Y por muchos listados de causas que se nos puedan ocurrir, podemos hacer un
ejercicio de sintesis que nos permita clasificar a todos los posibles impactos sobre el
negocio (o la actividad) en 5 grandes grupos.

Toda actividad depende en menor o mayor medida de todos los siguientes recursos:

1. El dinero

2. Las personas

3. Los datos y la informacién
4. Los recursos naturales

5. Los productos elaborados -

sa'ap|ea'MMM TOOHIS SSANISNd 3a1va

Pensemos entonces qué consecuencias tendria sobre la continuidad, el rendimien-
to o la solvencia de mi empresa si un escenario dado, entendido como evento, im- 6
pactara en uno o varios de estos recursos necesarios para mi empresa.
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Ejemplos de escenarios que pueden impactar en nuestros recursos son, por ejemplo:

= EICOVID -19, que condiciond la movilidad de personas y mercancias

= Elinicio de la guerra de Rusia-Ucrania que condicioné la movilidad de recursos
energéticos (Para Europa), econdémicos (para Rusia) y alimentarios (Para Africa).

= La caida masiva de la red en una regién del planeta (que ain no hemos visto de forma
clara y mantenida en el tiempo), que condicionaria la movilidad de datos y dinero.

= La sobre explotacion de los recursos naturales, que condiciona la movilidad futura de los
mismos.

En definitiva, cuando nos enfrentemos a escenarios de riesgo global, es importante pensar en
términos de recurso amenazado y después, considerar las siguientes cuestiones:
1. El origen o la causa, en términos de capacidad de control

2. Su potencial de interrupcion, en términos de magnitud y duracién
3. El proceso que interrumpen, en términos de esencialidad y dependencia

%202 A1LNOZIHOH :SISATVNV XSId 1va015 3aaiva

A continuacion, abordaremos los 5 escenarios que, en lineas generales, cualquier
tipo de actividad, de cualquier sector y tamano, deberia considerar como base
para buscar serpientes de cascabel y para no ignorar rinocerontes grises durante el
préximo ano 2024. Como hemos comentado, los cisnes negros no se pueden pre-
decir, ante ellos, solo cabe crear robustez, generar resiliencia.

La descarbonizacién de
la economiay la crisis de /\
tierras raras

)

La crisis de talento Los efectos fisicos

en las empresas RIESGOS del cambio climatico

GLOBALES

= 2024
SO SEGUN EALDE %

sa'ap|ea'MMM TOOHIS SSANISNd 3a1va

)
Los conflictos geopoliticos, Los peligros de la
las guerras y el terrorismo inteligencia artificial y la

internacional dependencia de los datos 7
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3.5 ESCENARIOS DE RIESGO
GLOBAL QUE EALDE
CONSIDERA RELEVANTES
PARA 2024

ESCENARIO 1. La
descarbonizacion de la
economia y la crisis de
tierras raras

%202 A1LNOZIHOH :SISATVNV XSId 1va015 3aaiva

La sostenibilidad ha irrumpido de forma decisiva en los ultimos anos. El Acuerdo

de Paris, firmado por 196 paises en 2015, fue el punto de partida para acometer un R
cambio de paradigma a nivel global sobre la forma en la que producimos y consu-

mimos.

Este cambio de paradigma, a diferencia de lo que se venia haciendo en términos de
proteccion del entorno, no solo se basa en regular y limitar las emisiones y corrien-
tes industriales al medio natural mediante procesos legislativos. A partir de ahora,
la sostenibilidad pone en el centro del cambio, a todo el sector financiero. La idea
es que el catalizador del cambio sea el propio capital. Se debe hacer fluir el capital
hacia las actividades que se consideren sostenibles.

De esta manera, aquellas empresas que no sean sostenibles tendran un acceso al
capital mas dificil y costoso. Esto tiene una implicacion importante en todo el sis-
tema financiero, que motiva que se vaya a obligar a las empresas a explicar en qué
términos, el tipo de actividad que realizan, tendran un mas facil o mas complicado
acceso al capital, es decir, en qué medida esta nueva aproximacion a la sostenibili-
dad puede comprometer su rendimiento y solvencia. Y como no, esto condicionara
la apuesta que entidades financieras, sector asegurador e inversores hacen en las
diferentes empresas.

sa'ap|ea'MMM TOOHIS SSANISNd 3a1va

En este contexto, las primeras actividades que sufriran la dificultad de acceder al
capital seran aquellas que estén mas carbonizadas, es decir, aquellas que tengan
una mayor dependencia de los combustibles fosiles. De igual manera, las empre-
sas del sector energético no renovable se veran igualmente expuestas a riesgos de 8
desinversién por parte de accionistas.
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Ligado a este escenario, aunque en plano diferente, es necesario mencionar la limi-
tacion fisica que tiene el sistema productivo para satisfacer las necesidades de una
cada vez mayor clase media, especialmente en productos tecnolégicos.

La fabricacién de tecnologia no solo consume energia, que si consideramos las re-
novables no deberia plantear un problema. Ademas, la tecnologia requiere de una
ingente cantidad de materias primas no mayoritarias en el planeta, en especial las
conocidas como tierras raras, que pueden ser causa de otros eventos disruptivos
como los conflictos geopoliticos.

La transicién energética, junto con el concepto de economia circular, pretenden
abordar la solucién a este problema, pero mientras, la rotura de cadenas de sumi-
nistro (por ejemplo, por falta de microprocesadores) va a ser segura.

efectos fisicos del
cambio climatico

Los efectos del cambio climatico son cada vez mas claros y evidentes. Estar expues-
tos a mas frecuentes y peores eventos de origen natural, compromete sin duda el
normal funcionamiento de las actividades.

Los eventos de este tipo que pueden condicionar el normal funcionamiento de una
actividad son, entre otros, los de origen fisico (Desprendimientos, movimientos la-
deray similares, fendmenos de subsidenciay similares), los de origen meteorolégico
(Precipitaciones intensas, ventiscas, ciclones, huracanes...) y los hidrolégicos (Inun-
dacién fluvial y pluvial, inundacién costera, o sequia).

Finalmente, cabe distinguir entre riesgos agudos y crénicos, en el sentido de que
por los primeros entenderemos eventos extremos, normalmente de tipo local y de
ocurrencia subita (olas de calor, precipitaciones extraordinarias, inundaciones), y por
los segundos, aquellos de ambito mas regional y de ocurrencia progresiva (desertifi-
cacion o subida del nivel del mar).

Como vemos, los riegos fisicos pueden causar dainos de forma subita, aguda o pue-
den tardar mas en dejar patentes sus efectos. Pensemos entonces en dos cuestiones:

= Qué tan vulnerables son nuestras actividades a los eventos fisicos agudos.
= Qué tan vulnerables son nuestras actividades a un clima regional diferente al
que viene caracterizando el territorio hasta la fecha.

O
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En 2024 la crisis del agua, en términos de un potencial aumento del estrés hidrico
de muchas regiones del planeta, deberia considerarse como de andlisis prioritario
en muchos sectores.

ESCENARIO 3.

Los peligros de la
inteligencia artificial y
la dependencia de los
datos

La inteligencia artificial ha irrumpido de forma clara y generalizada a lo largo de
2023, pero aun esta lejos de desarrollar todo su potencial. Al margen del recorrido
gue se tiene en términos de algoritmica y aprendizaje, un escenario que presumi-
blemente tendra un efecto disruptivo nunca visto en la historia de la humanidad, la
computacion cuantica, acabara por llevar a la inteligencia artificial y a la computa-
cion en general, a limites insospechados.

Las ventajas de la |A son innumerables y, en consecuencia, las oportunidades asocia-
das muchisimas. No obstante, los riesgos también son igualmente enormes.

Confiar en exceso de los resultados de procesos de IA puede llevarnos a cometer
errores criticos, el uso de la IA por parte de malas practicas de la competencia pue-
de llegar a destruir nuestra reputacion, y los sesgos asociados a malos modelos de
entrenamiento puede discriminar colectivos o poblaciones enteras.

En este sentido, no solo se trata de vigilar las nuevas prestaciones asociadas la IA,
se trata de pensar cOmo esas nuevas prestaciones pueden convertirse en ame-
nazas. Y, sobre todo, en segun qué sector se trabaje, seguir el avance de lalAy la
computacién cuantica se torna en una de las mejores practicas de busqueda de
serpientes de cascabel que podemos realizar.

Y en segundo plano, pero no por ello menos importante, esta la enorme dependen-
cia que cada vez mas tienen todo tipo de actividades del flujo de informacidn, y de
la transferencia de datos mediante internet.

Ya no solo se trata de la vulnerabilidad asociada a que los datos fluyan por la red, se
trata de que, si dejan de fluir, la disrupcion es clara y potencialmente critica.

Qué grado de dependencia tenemos del flujo de informacién en tiempo real, qué
grado de dependencia de servidores externos, de aplicaciones en la nube...son cues-
tiones que deben llevarnos a considerar de forma determinante futuros escenarios
gue puedan llegar a comprometer nuestras actividades dependientes de ellas.
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ESCENARIO 4. La
crisis de talento en las

. empresas

La “crisis del talento”, en general, se refiere a la dificultad que muchas empresas
enfrentan para reclutar y retener empleados capaces de comprometerse con su
trabajo a un nivel de desempefio éptimo, entendiendo que el talento no esta nece-
sariamente ligado a la formacion, en muchos casos, el talento depende de habilida-
des innatas o adquiridas.

Esta crisis de talento tiene diferente causa segun los sectores, o el puesto de trabajo
especifico, pero podemos convenir que su origen se encuentra en alguna de estas
opciones:

= Que haya poco personal disponible en el mercado, con las habilidades y
conocimientos necesarios para la cantidad de demanda que hay. Esto se
acentua dependiendo del territorio en el que se opera, que evidentemente
condiciona la disponibilidad de personal.

= Que haya suficiente personal con conocimiento y habilidades, pero que no esté
dispuesto a desarrollar la labor profesional en las condiciones necesarias para
la empresa en términos de presencialidad, trabajo en festivos, horas extras...

= Que haya suficiente personal capacitado y dispuesto a trabajar en las
condiciones establecidas, pero que ese compromiso, por el motivo que sea, no
se perpetue en el tiempo.

Cada empresa debe valorar estos tres origenes de crisis de talento y valorar como
evoluciona cada una de ellas.

Los trabajos de mitigacion asociados a este riesgo o escenario son las encaminadas
a planificar la flexibilidad laboral, tener menos dependencia del factor humano (di-
gitalizar y robotizar), o desarrollar planes de carrera en la empresa con itinerarios de
crecimiento profesional.

Toda empresa deberia valorar qué puestos de trabajo son criticos y para ellos, de-
terminar en qué medida hay una crisis de falta de talento, de falta de compromiso
o de fata de lealtad a largo plazo.
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ESCENARIO 5. Los
conflictos geopoliticos,
las guerras y el
terrorismo internacional

Los conflictos geopoliticos no son nada nuevo, pero cada vez que se desata una
guerra o un acto de terrorismo, tendemos a percibirlo como inesperado.

En términos de identificacién o de prediccion es interesante valorar estos escena-
rios en términos regionales. Es decir, dividir el mundo en grandes regiones y hacer
un analisis de dependencia que tiene mi empresa de lo que suceda en cada una de
esas regiones.

Si se desata un conflicto como el de Rusia y Ucrania, debo pensar en qué depen-
dencia tengo de los recursos de esos paises en términos de energia, agua, personas,
materias primas, productos elaborados, datos (servidores), y dinero. De igual forma,
debemos pensar que en ocasiones el impacto no es directo y que un conflicto en
Europa puede afectar de forma indirecta en Latinoamérica por distintas vias.

Y pensemos también que los conflictos geopoliticos no se materializan necesaria-
mente en guerras al uso. La mayor parte de las veces, los conflictos geopoliticos se
materializan en términos de guerra comercial.

El afno 2024 viene marcado por los dos grandes conflictos bélicos activos (Ru-
sia-Ucrania e Israel-Palestina), de los que el de Israel y Palestina puede desencade-
nar una escalada que extienda el conflicto a nivel regional, pero también es espera-
ble que se puedan intensificar las tensiones entre otros paises como China-Taiwan
o Corea del Norte-Estados Unidos.

Asociado a los conflictos geopoliticos, especialmente los bélicos, tenemos las gran-
des crisis migratorias en forma de éxodo de refugiados. Estos eventos son genera-
dores de escenarios propiamente dichos y deben ser igualmente considerados cuan-
do ello pueda afectar a la dindmica de nuestra empresa.
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